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eduroam CAT: funcao e ambito

O eduroam CAT é uma ferramenta de configuracéo assistida eduroam. O seu propdsito € dar suporte aos gestores dos hostspots eduroam, permitindo
criar e personalizar instaladores automaticos para varias plataformas.

Essa personalizacéo inclui o nome do IdP, localizagéo geogréafica, logétipo da instituicéo, contatos do helpdesk e definicdes de Radius que os utilizadores
necessitam para se autenticar quando estdo a utilizar a rede eduriam.

Estes instaladores podem ser gerados em varios idiomas, permitindo que possam ser disponibilizados no idioma nativo do utilizador e noutros. Além
disso, o CAT pode ainda ajudar no despiste de problemas no servidor de Radius, através da andlise do comportamento da configura¢é@o na infraestrutura
eduroam.

Os instaladores gerados pelo CAT podem ser disponibilizados numa area de download especifica ou, se for preferido, podem ficar disponiveis numa
pagina da instituicdo a designar.

Caso as instituicdes suportem instaladores especificos (ex: se existir um instalador personalizado com capacidades especificas para um sistema ou para
um grupo de utilizadores) podem optar por disponibilizar no CAT apenas um subconjunto das plataformas suportadas e redireccionar os utilizadores
desse instalador especifico para a pagina de suporte da instituigéo.

O eduroam CAT suporta uma vasta lista de clientes de autenticacdo dos mais variados dispositivos. Em particular
pode gerar instaladores para as seguintes plataformas:

Microsoft Windows 8 e 8.1

Microsoft Windows 7

Microsoft Windows Vista

Microsoft Windows XP (Service Pack 3)
Mac OS X Mountain Lion

Mac OS X Lion

iPhone, iPad, iPod touch

Varias distribui¢es Linux

Devido a especificidades préprias do Android, o CAT nédo tem suporte para este sistema operativo. O suporte da instituicdo deverd tratar da configuracdo
destes dispositivos por outros meios, nomeadamente através da configuragdo manual dos mesmos.

O suporte para os sistemas operativos acima mencionados abrange a maioria dos métodos EAP. No entanto, nem todos os métodos EAP s&o suportados
por todas as plataformas, sendo confiado esse suporte as capacidades do Sistema Operativo utilizado.

O eduroam CAT nao pretende substituir o suporte das instituicdes aos seus utilizadores (helpdesk). E esperado que o CAT preste um servigo importante
as instituicdes eduroam ao tratar da geracéo de instaladores para muitas das plataformas disponiveis, ndo sendo no entanto responsavel por tratar dos
pedidos de suporte dos utilizadores. Os instaladores do CAT funcionam nas plataformas indicadas, se estas nao tiverem sido modificadas pelos
utilizadores e espera-se que o processo de instalacdo seja intuitivo o suficiente.

A &rea destinada aos utilizadores pode ser vista na imagem abaixo ou testada directamente. Para isso aceda a https://cat.eduroam.org. Seleccione uma
instituicdo, por exemplo a FCCN, em Portugal, para aceder a pagina de downloads dos instaladores dessa institui¢éo.


https://cat.eduroam.org
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Como adicionar a minha instituicdo ao eduroam CAT

Passo 1: Solicitar a entrada da sua instituicdo

O CAT usa o0 mesmo modelo organizacional que o eduroam: os administradores da federagao nacional gerem os IdP's do seu pais. Para gerir a sua
instituicdo no CAT, deve comunicar aos respetivos administradores da federagéo a sua intencdo de adesdo ao mesmo.

Para realizar o pedido deve enviar uma mensagem para o endereco eduroam@fccn.pt com os seguintes dados:

®* Nome da instituicao
* Nome do requerente
® Email Institucional do requerente

Apbs a avaliagéo do pedido por parte da FCCN, s€ @ sua instituicdo for elegivel para o servico, serd enviado um email com um
token (esse token tem validade de 24 horas apés o envio). Deve seguir o link que foi fornecido com o token,

autenticar-se na interface de administragdo e comecgar a gerir a sua instituicao - Veja na sec¢éo abaixo os detalhes
de configuracdo da instituicdo e respetivos perfis.

Passo 2: Como entrar no eduroam CAT?

No site do CAT, apds seleccionar a opcéo de menu "eduroam admin: gestor do seu IdP", Sera redirecionado para a pagina de
autenticagéo, onde sdo apresentadas as seguintes opgoes:

® Login via eduGAIN: Lista de Fornecedores de Identidade de vérias universidades Europeias, j& ligadas ao servi¢co educational Global Authorisati
on INfrastructure - se a sua instituicdo esta entre elas, cligue no nome da sua instituicdo e autentique-se com as suas credenciais.

® Login Experimental: algumas instituicdes estdo em processo de ligacdo ao eduGAIN, mas ndo sdo membros em estado de produgéo. Se for
esse 0 caso da sua instituicdo é provavel que a encontre nesta lista

® Login via Social Networks: Se néo for possivel autenticar-se com as credenciais da sua institui¢cao (por exemplo, por esta ainda ndo participar
no eduGAIN), tem a alternativa de usar a autenticacéo federada recorrendo a vérias redes sociais, entre elas o Google e o Facebook.

G) Login atual via Social Networks

Atualmente a federacdo RCTSaai encontra-se em processo de adesao ao eduGAIN, como tal, o processo de autenticagéo para acesso ao
CAT é realizado via Social Networks. Apesar de realizar o login via Google ou Facebook a conta sera associada ao email institucional para o
qual foi enviado o token de acesso ao CAT.

Configurar as propriedades da minha instituicao


mailto:eduroam@fccn.pt

Visao geral
O interface de administrac@o apresenta as seguintes sec¢des de informagéo:

® Configuragdes gerais do IdP (informagéo geral da institui¢cao, detalhes do servigo de suporte e informacéo dos servidores de radius
da institui¢ao);

® Testes de disponibilidade de um realm ou de servidores de radius da federagdo europeia; e

® Configuracao de perfis disponiveis para os utilizadores.

eduroam Configuration Assistant Tool
IdP Interface de Configuragio eliuroam
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Para que possam proceder a criagao de instaladores automaticos é obrigatorio o registo prévio de informacédo na secgdo "Configuragao gerais
do IdP" nos seguintes grupos:

® informagéo geral sobre a instituigdo (logotipo, localizagéo, nome)

Detalhes do Servico de Suporte

¢ detalhes de contacto para suporte (mail, telefone, web)

Perfis para esta Entidade

® detalhes associados ao RADIUS e EAP

A maioria da informacéo que é pedida é opcional. Se optar por omitir alguma informagéo os instaladores serdo criados,no entanto, ndo vao conter toda a
informacéo que deveriam. Recomenda-se que seja registado o maximo de informagéo possivel.

Existem dois principios que devem ser considerados aquando do registo e armazenamento de informagéo no interface de administrac;éo:

1. Informacao textual pode ser fornecida em varios idiomas, no entanto um desses idiomas dever ser marcado como o "por omisséo", seré esse
esse texto que serd apresentado aos utilizadores que usem um idioma ndo suportado.

2. Uma instituicdo € composta por um ou mais perfis EAP. Cada um deles pode ter configuragdes especificas
EAP. Um caso tipico sdo as instituicdes que suportam tipos de EAP distintos para contas de "aluno" e
"professor". As vérias opcdes disponiveis N0 CAT podem abranger toda a institui¢do ou um perfil especifico. Nos
casos em gue uma opgao esta activa ao nivel da instituicdo e ao nivel do perfil, a configuragéo do perfil
sobrepde-se e prevalece sobre a outra.

Defini¢cdes gerais das Instituicdes

No primeiro acesso ao CAT seré apresentado um wizard que fornece informagéo detalhada sobre as configuragcdes que podem ser realizadas.



Para adicionar uma nova opc¢éo deve pressionar o botéo correspondente, selecionar a op¢éo pretendida e definir o
seu valor. Podem testar as vérias opcoes, a informacao apenas sera gravada apos seleccionado o botdo "Guardar
informacao".

Informacdo Geral

Este € o local onde pode descrever a sua entidade de forma mais detalhada. A informacgao solicitada € utilizada da
seguinte forma:

+ Logo: Quando adiciona o logo, o mesmo sera colocado em todos os instaladores que suportam uma imagem.
Aceitamos qualguer formato, mas para melhores resultados, sugerimos SWG. Se ndo adicionar nenhum logo, sera
utilizado o logo genérico (ver canto superior direito desta pagina).

+ Termos de Utilizacdo: Alguns instaladores suportam a apresentacdo de texto ao utilizador. Se realizar o upload
de um ficheiro (TXT ou RTF) o0 mesmo sera apresentadao.

+ 55IDs adicionais: Este 5510 sera sempre configurado para WEAZ/AES: 'eduroam’. Se o dispositivo suportar
varios tipos de cifra sera também configurado para WRA/TKIP.

E também possivel definir 3510 adicionais personalizados com a opgdo 'SSID Adicionais’ € abaixo 'SSID
Adicionais (com WPA/TKIP)'. Por omissdo, apenas serdo configurados os S5IDs com cifra WPAZ/AES. Ao utilizar a
opgao '(com WPA/TKIP)' esta a indicar que deveremos incluir o suporte para WPA/TKIF sempre que possivel por
razdes de compatibilidade.

Nome da Entidade (default/outros idiomas) Instituicdo de teste .

Adicionar uma nova opcdo

Informacio Geral

Este € o local onde pode descrever a sua entidade de forma mais detalhada. A informac3o sclicitada € utilizada da
zeguinte forma:

» Logo: Quando adiciona o logo, o mesmo serd colocado em todos os instaladores que suportam uma imagem.
Aceitamos qualguer formato, mas para melhores resultados, sugerimos 5VG. Se ndo adicionar nenhum logo, sera
utilizade o logo genérico (ver canto superior direito desta pagina).

» Termos de Utilizacdo: Alguns instaladores suportam a apresentacdo de texto ac utilizador. Se realizar o upload
de um ficheiro (TXT ou RTF) o mesmo serd apresentado.

+ SSIDs adicionais: Este SSID =era sempre configurado para WPAZ/AES: 'eduroam’. Se o dispositivo suportar
varios tipos de cifra sera também configurado para WRA/TKIF.

E também possivel definir SSIDs adicionais personalizados com a opgdo 'SSID Adicionais' e abaixo 'SSID
Adicionais (com WPA/TKIF)'. Por omissdo, apenas serdo configurados os S5IDs com cifra WPAZ/AES. Ao utilizar a
opcdo '(com WEA/TKIP)' esta a indicar que deveremos incluir o suporte para WPA/TKIP sempre que possivel por
razdes de compatibilidade.

MNome da Entidade (defaultf/outros idiomas) Instituicdo de teste .

MNome da Entidade |Z| Portugués |Z| Instituigdo de teste| .

Adicionar uma nova opcio

Sempre que voltar a visitar a pagina de Edicao da informagao do IdP os textos explicativos vao estar condensados para que ndo ocupem demasiado
espaco na interface. Apesar da informacgéo estar reduzida, as alteragcdes de configuracdes s&o simples e intuitivas.

Perfis

Os perfis séo as configuragdes EAP especificas para um grupo de utilizadores e os instaladores séo sempre gerados para perfis especificos. Se tiver
apenas um grupo de utilizadores a distingéo entre definicdes gerais da instituicdo e de perfil ndo tem qualquer diferenga. De qualquer modo alguns IdP's
tém grupos de utilizadores distintos que partilham algumas propriedades, mas néo todas.

Um exemplo é quando os alunos tém autenticacdo por nome de utilizador/palavra passe, autenticando com PEAP e tém um contacto genérico de apoio e
os funcionarios da instituigdo tém certificados de cliente TLS com EAP-TLS e tém acesso a um apoio de mais alto nivel, especifico para eles.

O CAT torna simples a gestao de multiplos perfis de grupos de utilizadores para cada instituicdo. As propriedades partilhadas, certificados de servidor ou
contactos de suporte, podem ser definidos de forma transversal para a institui¢do (o que os torna disponiveis de imediato para todos os perfis) ou por
perfil (a propriedade é apenas definida para esse perfil especifico). Podem ainda ser definidas propriedades transversais a instituicdo e serem depois
sobrepostos por propriedades especificas em perfis especificos.

No wizard apresentado no primeiro acesso, o CAT redireciona-o automaticamente para a criagao de perfis, logo ap6s o preenchimento dos dados gerais
da Institui¢éo.

Para criar um Perfil deve primeiro definir o seu nome e descrigéo, o que pode ser feito em varios idiomas.
Existe ainda uma propriedade muito importante: "Pronto para entrada em produgdo". Os instaladores gerados néo véo ser disponibilizados na pagina

de download até que esta opgao esteja definida e activada. Esta medida destina-se a prevenir o download de instaladores com informagéao incompleta,
enquanto estes estao a ser configurados no CAT.



Propriedades Gerais do Perfil

Neste momento serd definido um perfil para o(s) seu(s) grupo(s) de utilizadores. Para adicionar novos perfis, selecione a
respetivo operagdo no final da pagina. Quando o assistente terminar sera redirecionado para a pagina principal de
administragdo de IdP.

Nome do Perfil e RADIUS realm

Em primeiro lugar € necessario um nome para o perfil. Este sera disponibilizado aos utilizadores finais, recomenda-se a
ezcolha de uma descrigdo como por exemplo 'Professores’ | 'Estudantes’ da 'Faculdade de Ciéncias', etc.

Opcionalmente, pode fornecer uma descrigdo mais detalhada sobre a quem se destina o perfil. Esta descrigdo sera
apresentada na pagina de download depois do utilizador selecionar o perfil na lista.

Pode também fornecer-nos o RADIUS realm.Isto sera (til se pretende utilizar o modulo de verificagdes mais tarde, que

verificam a disponibilidade do seu realm na infra-estrutura eduroam.E cbrigatdrio indicar o nome do realm se pretende
suportar identificagdo andnima (ver abaixo).

Descricdo do Perfil |Z| selecionar idioma |Z| .

MNome de Exibicdo do Perfil |Z| selecionar idioma |Z| .

Pronto para entrada em producéo |Z| .

Adicionar uma nova opcdo

O CAT também pede informag&o sobre os realms associados a esse perfil. Esta informagéo é opcional, mas é recomendado que a fornecam pois ird
permitir que sejam feitos, posteriormente, testes exaustivos a instalagéo e configuragdo do servidor de Radius da Instituicdo. Devem consultar a secgdo "V
erificar a minha configuracao de RADIUS" para mais detalhes.

Pode ainda decidir se é pretendido que os instaladores gerados sejam configurado com uma identidade externa anénima e qual devera ser essa
identidade. Se quiser que os utilizadores desse perfil ndo tenham acesso a um instalador, pode ainda especificar que estes devem ser redireccionados
para a sua pagina de suporte. Um caso tipico para esta funcionalidade é se pretender gerar um instalador e disponibiliza-lo na pagina de suporte
eduroam da sua instituigdo.

Realm:

Suporte para Identificacdo Anénima

Alguns dos instaladores suportam a funcionalidade de 'Autenticagdo com Identidade Andnima'. Se ndo conhece esta
funcionalidade, leia este artigo. Pretende adicionar nos instaladores esta funcionalidade (caso seja suportada)? Nesse
caszo, € necessario que =eja preenchido o campo acima relativo ao 'Realm'.Se ativar esta funcionalidade, serad utilizado o
identificador anénimo 'anonymous@realm' nas configuracdes do dispositive. Pode opcionalmente alterar o identificador
através da edicdo do campo anonimato local.

anonymous

Local de Download do Instalador

O CAT suporta uma zona de downloads para os utilizadores finais. Caso ndc pretenda que utilizador realize o download
através do CAT, devem indicar a pagina web para a qual devem ser redirecionados. O administrador € responsavel por
realizar o download dos instaladores e adiciona-las na respectiva pagina (consultar a opgdo 'Matriz de Compatibilidades’
no dashboard).

A terceira parte da geracgéo do perfil € dedicada aos tipos de EAP que tem configurados no seu RADIUS para esse grupo de utilizadores. Usando um
simples "drag&drop” deve arrastar para a area verde os tipos de EAP que s&o suportados na sua instituigdo. A lista & ordenada por
preferéncia, por isso devem ser arrumados na ordem de preferéncia pretendida.

O CAT ird sempre comparar a lista de tipos de EAP definidos com o seu suporte nos varios dispositivos em que podera ser configurado e usado. Se o
dispositivo suportar esse método EAP, o instalador sera sempre gerado para esse método.

Se 0 método EAP preferido ndo funcionar num dispositivo especifico, a lista de preferéncias sera percorrida até que seja encontrado um que seja
suportado e depois o instalador para esse dispositivo ird usar esse tipo de EAP néo téo preferido.

Por fim, e caso ndo exista uma correspondéncia entre os tipos de EAP definidos no CAT e os suportados pelo dispositivo, ndo sera possivel gerar o
instalador para esse dispositivo. E recomendado que seja alterada a configuracéo do RADIUS para que suporte mais métodos EAP.



Tipos EAP suportados:

MNesta fase, € neceszario indicar quais os tipos de EAF que o =eu IdP suporta. Caso suportem varios podem atribuir-lhes
prioridades (1 = Prioridade Maxima). Esta ferramenta ira gerar um instalador para o perfil com pricridade maxima; =& o
dispositive do utilizador ndo permitir a utilizagdo deste tipo EAP, sera utilizado o tipo seguinte na lista de acordo com a

prioridade.

Tipos EAP suportados para este perfil _

Tipos EAP ndo suportados

Para indicar os
metodos EAP que
=suporta utilize o "drag
EAP-pwd 2 drop" e cologue os
respetivos meétodos na
area verde. A
atribuigdo de
prioridades € realizada

FAST-GTC

FEAF-MSCHAPvZ

TLES autematicamente de
acordo com a ordem
TTLS-GTC pela qual sdo
colocades na drea
TTLS-MSCHAPY2 verde.

TTLS-PAP

ApOs estes passos pode definir os detalhes do suporte (helpdesk) e dos certificado, caso ndo o tenha feito nas definigées gerais da Instituicdo. Caso
tenha ja definido uma opcéo nas definicdes gerais, e se introduzir aqui algo diferente, as definicdes ao nivel do perfil véo sobrepor-se as do nivel da

instituicdo.

Informacido de Helpdesk para este perfil

Suporte: E-Mail

[=]

Termos e Condicdes de Utilizacdo |Z|

Suporte: Contato Telefdnico

Suporte: Web

Adicionar uma nova opgdo

Informacdo EAP para este perfil

CA Ficheiro do Certificado

[=]
[=]

selecionar idioma |Z| ‘
selecionar idioma [~] MNenhum ficheiro selecionado .
selecionar idioma |Z| ‘
selecionar idioma |Z| .

|Z| Escolher ficheiro | Nenhum ficheiro selecionado .

MNome do Servidor de Autenticacdo |Z|

CA URL do Certificado

Adicionar uma nova opgdo

ApOs este passo a configuracdo do CAT esta terminada. O sistema ird proceder a verificagdes sobre as opcdes definidas e ira alertar para as que
necessitarem de ser alteradas ou corrigidas, caso existam. S&o entéo direcionados para o dashboard da Instituicdo, de onde podem dar continuidade ao
processo de configuracéo, aceder aos downloads, realizar verificagdes e muito mais.

L]

Gerar os instaladores para os meus utilizadores

No dashboard da institui¢c8o seré possivel ver a informag&o mais relevante que foi introduzida.

Visdo geral de Servidor de Identidade

Configuragées gerais do I1dP

Detalhes da Entidade

Detalhes do Servigo de Suporte

Pais Portugal Suporte: E-Mail idiomas supe .feen.pt

Nome da Entidade default/outros idiomas Fundacée para a Computaciio Cientifica Nacional | Suporte: E-Mail Portugués suporte@eduroam.fccn.pt

Nome da Entidade English(GE) Foundation for National Scientific Computing Suporte: Web  default/outros idiomas http://www.fccn.pt

Lego Imagem Suporte: Web  Pertugués hitp:/ /www.fcen.pt
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Editar configuragdes gerais do IdP |§ Remover dP

Esta informag&o, e toda a configuracéo especifica dos perfis, € usada para a criagdo dos instaladores. Para ter acesso aos instaladores deve clicar em "In
stalador Ajustes e Download" no perfil pretendido.



Perfis para esta Entidade

Link para Download Downloads para o Utilizador

Perfil: Eduroam para Colaboradores FCCN

Tipos de EAP (por ordem de preferéncia) RVETIERNEL AT EG SRR
PEAP-MSCHAPVZ OK —_—
TTLS-PAP OK Instalador Ajustes e Download

hitps://cat.eduroam.ora/?id ofile=143

Linux 0
MS Windows 7 0
Apple i0S mobile devices 0
MS Windows & 0
Apple Mac 05 X Mountain Lion 0

0

Link para Download Downloads para o Utilizador

Perfil: 1&D

Tipos de EAP (por ordem de preferéncia) UETRENEG IV ES R REET]
PEAP-MSCHARPW2 OK —_—————
TTLS-PAP OK Instalador Ajustes e Download

hitps://cat.eduroam.ora/?idp=698profile=161

Adicionar novo perfil ..

Apple i0S mobile devices
1S Windows 7
MS Windows XP SP3

Apple Mac 0S X Mountain Lion

0
0
0
0
0
Apple Mac 0S X Lion 0

Seré direcionado para uma vista geral dos instaladores disponiveis. Esta é apresentada huma vista em matriz, com os métodos EAP definidos, os
dispositivos que o CAT tem informagéo e se o instalador esta ou néo disponivel para todas as combinagdes possiveis.

® Uma entrada VERDE na matriz significa que o instalador esta pronto para ser usado e existe um botéo para download nesses campos.
Uma entrada AZUL na matriz significa que néo foi possivel criar um instalador para essa combinag&o, mas que existe um método EAP com
maior preferéncia que pode ser usado. Foi criado um instalador para esse método de maior preferéncia.
Uma entrada VERMELHA na matriz significa que o CAT ndo tem informacéo sobre como configurar esse método EAP para esse dispositivo.
Uma entrada CINZENTA na matriz significa que ndo fornecida toda a informagao necesséria para o CAT produzir o instalador. E necessarios
voltar & edicédo do perfil ou da instituicdo e preencher os dados em falta.
Uma entrada BRANCA na matriz significa que foi definida uma excepg¢éo e que o CAT ndo ir4 oferecer esta combinacéo aos utilizadores, mesmo
que em teoria possa haver um instalador (o paragrafo abaixo explica esta situagao).

Matriz de compatibilidade de dispositivos para I&D de Fundacdo para a Computacao Cientifica
Nacional
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Se tiver alguma informagé&o que pretenda transmitir aos utilizadores, tal como quais as credenciais a usar, onde obter um certificado necessario ou algum
equipamento especifico que nédo seja suportado, pode fazé-lo.

Essas alteragbes podem ser feitas com recurso a algumas opcdes disponiveis na pagina de afinacéo dos instaladores. Pode adicionar texto livre para
cada um dos tipos EAP ou para dispositivos especificos. Este texto ser4 mostrado na pagina de download, antes deste ser iniciado.

Para os dispositivos pode definir um redireccionamento. Caso este esteja definido, o CAT n&o ir4 disponibilizar um bot&o de download mas ira
redireccionar o utilizador para a pagina indicada. Isto podera ser (til em casos quem exista um instalador costumizado ou comercial para um dos
dispositivos e ndo pretende usar o CAT. Se esta opgao estiver activa, a cor de fundo dessa célula da matriz sera branca.



Opgies de ajuste para:Tipos de EAP PEAP-MSCHAPv2

Texto extra na pagina de download para método EAP selecionar idioma |z|

Adicionar uma nova opcdo
Guardar informacdo

Opcies de ajuste para:dispositivo MS Windows 8

Texto extra na pagina de download para o dispositiva |z| selecionar idioma E

Ponte de resncaminhamento |z| selecionar idioma E

Adicionar uma nova opcdo
Guardar informagdo

E agora possivel usar o botdo de download e testar o instalador para ver se este funciona da forma pretendida. Esta opgdo é também possivel ser usada
mesmo em caso de redireccionamentos. Mesmo que nao disponibilize o CAT para um dispositivo, pode querer descarrega-lo para posterior
disponibilizacdo na pagina da Instituicdo.

Visibilidade do instalador na pagina de download

O administrador de uma instituicéo tem o controlo total sobre quais, quando e como s&o apresentados os instaladores na pagina de download do CAT. As
opcoes disponiveis sdo as seguintes:

® Tornar o perfil EAP visivel, mas redireccionar os utilizadores para a sua propria pagina de suporte. A entrada é apresentada mas néo é
disponibilizado o download na pagina. Isto pode ser definido nas op¢des de Perfil - ver imagem abaixo.

Local de Download do Instalador

Redireciona os utilizadores para uma paagina web: |

® Tornar o perfil EAP visivel com instaladores, mas encaminhar os utilizadores de determinados dispositivos para uma pagina especifica. Devem
ser usadas as configuragdes especificas da matriz de download para os dispositivos em causa - ver sec¢éo anterior.
® Tornar todos os instaladores visiveis.

As trés opgdes requerem confirmagéo de que todos os elementos necessarios foram colocados e revistos antes de colocar um perfil pronto para
producéo. Nenhum detalhe do perfil sera colocado visivel até que declare que a informacéo esté pronta para produgéo. Esta activagao é feita através da
adicdo do campo respetivo nas propriedades do Perfil.

O estado da publicagdo de um perfil EAP é feito através da apresentacdo um icone de estado, verde (publicado) ou amarelo (n&o publicado), na
informagéo do Perfil (ver imagem). Caso o icone esteja amarelo pode aceder a informagéo adicional sobre a causa, com a colocagado do rato por cima
deste.



Perfis para esta Entidade

Perfil: Eduroam para Colaboradores FCCN

Tipos de EAP (por ordem de preferéncia) RV TETR TG EG R VEEET
PEAP-MSCHAPVZ OK

TTLS-PAP OK

Este perfil MAQ estara disponivel ao utilizador no
interface de download, mesmo que exista informacao
suficiente para o apresentar. Para ativar este perfil,
adicione o atributo "Pronto para entrada em produgdc”
e selecione a respetiva caixa.

Instalador Ajustes e Download

Verificar a configuracdo de RADIUS

Se forneceu ao CAT um realm que estd em uso no eduroam, existe um servico extra que pode ser usado. O CAT pode enviar pedidos de autenticacéo
pela infraestrutura eduroam e verificar se o seu RADIUS est4 acessivel e se passa em varias verificagdes. Todos estes testes sdo iniciados com o clicar
do botéo "Verificar disponibilidade do realm".

Estes testes demoram apenas alguns segundos e permitem fornecer uma visédo pormenorizada da forma com o seu Radius esta na estrutura eduroam.
Estes teste incluem:

® Uma verificagdo de DNS para confirmar que o seu dominio tem publicados os registos NAPTR para a Dynamic Discovery na rede eduroam e
caso os tenha, se os registos de DNS estéo correctos

~ DNS checks

This realm has 1 NAPTR records, out of which 1 are edurcam MNAPTR records.
Checking MAPTR format compliance: flag = 5 and regex = {empty) ...

Trying to resolve the SRVs into host names ...

2 host names discovered.

4 IP addresses discovered.

Realm is DYNAMIC with no DNS errors encountered. Congratulations!

® Os resultados dos testes de autenticagdo que foram feitos. Nao existird autenticagdo pois ndo existem credenciais a em uso, mas mesmo com

uma falha neste processo é possivel obter muita informagéo sobre o servidor remoto. A pagina mostrara se foram descobertos alguns pontos
que necessitam de atencao:

® Tempos de autenticacdo superiores a 5 segundos s&o considerados erros
® O servidor devera ter a capacidade de enviar e receber fragmentos UDP. Algumas firewalls barram estes fragmentos.

® Existe um nimero de atributos RADIUS que estdo normalmente presentes nos pedidos de autenticagédo. Alguns servidores nédo tratam
bem esses atributos.

 STATIC connectivity tests

This check sends a request for the realm through various entry points of the edurcam infrastructure. The request will
contain the 'Operator-Name' attribute, and will be larger than 1500 Bytes to catch two common configuration problems.
Since we don't have actual credentials for the realm, we can't authenticate successfully - so the expected outcome is to
get an Access-Reject after having gone through an EAP conversation.

Checking from Europe/Luxembourg:

T Test successful: a bidirectional RADIUS conversation with multiple round-trips was carried out, and ended in an
Access-Reject as planned. (elapsed time: 515 ms)

Checking from Europe/Poland:

T Test successful: a bidirectional RADIUS conversation with multiple round-trips was carried out, and ended in an
Access-Reject as planned. (elapsed time: 1827 ms)

Checking from Europe/Germany:

Test successful: a bidirectional RADIUS conversation with multiple round-trips was carried out, and ended in an
Access-Reject as planned. (elapsed time: 1658 ms)

® Se as verificagdes de DNS foram bem sucedidas, o CAT ird usar os servidores descobertos por Dynamic Discovery e tentar ligar-se a eles. Ira
apresentar um conjunto de certificados validos e invalidos para verificar se o servidor tem o comportamento esperado.
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1. Client certificate from: , accredited
(CA: /DC=0rg/DC=edupki/CN=eduPKI CA G 01)
o correct certificate, expected result: pass

Server accepted this client certificate (elapsed time: 182 ms)

o certificate with wrong policy 0ID, expected result: fail

T Server did not accept this client certificate: unknown authority or no certificate policy or
another problem (elapsed time: 176 ms)
o expired certificate, expected result: fail
T Server did not accept this client certificate: unknown authority or no certificate policy or
another problem (elapsed time: 175 ms)
o revoked certificate, expected result: fail
T Server did not accept this client certificate: unknown authority or no certificate policy or
another problem (elapsed time: 177 ms)
2. Client certificate from: , non-accredited
(CA: /C=PL/O=Uniwersytet Mikolaja Kopernika w Toruniu/CN=Centrum Certyfikacji
UMK/emailAddress=ca@uni.torun.pl)
e correct certificate, expected result: fail

Server did not accept this client certificate: unknown authority or no certificate policy or
another problem (elapsed time: 190 ms)

® E possivel usar credenciais validas, e de curta durago, para dar ao CAT a capacidade de fazer testes reais de autenticacio e que v&o produzir
ainda mais informacéo de diagnostico.

Teste de login

Introduzindo aqui credenciais validas, podera testar a autenticagdo a partir de varios pontos no globo.

Para cada um dos tipos EAP ativados no seu perfil, este teste verificard se estdo a ser utilizadas as CAs e servidores
correctos, bem como se autenticagdo funcionou com as credencias fornecidas. O teste tem em consideragdo a
identificagdo andnima caso esta tenha =sido ativada.

Mota: Deliberadamente, esta ferramenta ndo armazena credenciais de utilizador. Utilize apenas credenciais
temporarias. Por razdes de seguranca, nao utilize credenciais permanentes neste ambients!

Para todos os tipos de EAP
Username:
Tipos de EAP baseados em password

Password:

Submeter credenciais
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