1° Passo - Gerar o Certificate Signing Request (CSR)

O pedido de um certificado do tipo EV ou OV implica sempre que tenha sido criado previamente os ficheiros KEY e CSR.

Exemplo de CSR:

MIIBnTCCAQYCAQAWXTELMAKGALIUEBhMCUOCXETAPBgNVBAOTCEOYQ3J5cHRVMRIw
EAYDVQQDEwWIsb2NhbGhvec3QxJzAIBgkghkiGOwWOBCQEWGGFkbWIuQHNIcnZIci5!
eGFtcGXILmRvbTCBNnzANBgkghkiGOWOBAQEFAAOB|QAWGYKCgYEArlnYY1Qrlilr
uB/FgICRrr5nvupdIN+3wF7q915tvEQoc74bnu6b8IbbGRMhzdzmvQ4SzFfVEAUM
MuTHeybPq5th7YDrTNizKKxOBNgE2KYUX9X22A1Kh49s0JJFg6kPhOMUgIZBiMIv
tb7K3CHfgw5WagWnLI8Lb+ccvKZZI+8CAWEAAaAAMAOGCSqGSIb3aDQEBBAUAA4AGB
AHpoRp5YS55CZpy+wdigQEwjL/wSluvo+WijtpvPOYoBMJu4VMKeZi405R7080Ewi
PdIrrliKNknFmHKIaCKTLRcU59ScAGADEIWUzqmUzP5Cs6jrSRo3NKfg1bd09D1K
9rsQkRcOUrvOmRBIsredGnYECNeRaK5R1yzpOowninXC

Campos a preencher no CSR ( / Obrigatérios):

C (country): PT

L (locality): Localidade

ST (state or province): Distrito

O (organization): Nome da organizagao de acordo com o protocolo
Departamento

CN (common name): Deve corresponder ao FQDN ou lista de Domain Names
Morada

Email Genérico (departamento@instituicao)

Nota: Os campos opcionais quando preenchidos devem corresponder & informacéo do protocol
A criacdo de certificados em Linux pressupde que esteja instalada uma verséo recente do software openssl.

Criar e/ou editar o ficheiro Openssl.conf

Devem criar ou editar, caso ja existe, o ficheiro openssl.conf. Tipicamente este ficheiro esta localizado na pasta /etc/ssl/.

vi /etc/ssl/openssl.cnf

Adicionar os campos

Devem adicionar os seguintes campos ao ficheiro openssl.conf.

Os campos referentes ao DN devem ser alterados a ajustados para a instituicdo que esta a requerer o certificado.

De notar que os multiplos dominios a serem usados devem ser definidos usando o campo subjectAltName. Deve sempre existir pelo menos um

campo CN, onde é definido o dominio principal associado ao certificado, e os restantes devem seguir uma légica numérica: DNS.1, DNS.2, DNS.
3, etc.



[ req]

default _bits = 2048
pronpt = no

encrypt _key = no

default _nd = sha256

di stingui shed_nane = dn
reg_extensions = v3_req

[ dn]

C = pais

ST = rua

L = | ocal i dade

O = none_da_or gani zacao

QU = none_uni dade_or gani ca

CN = a.teste.fccn. pt

enai | Address = endereco@ nst . pt

[ v3_req ]

# Extensions to add to a certificate request
subj ect Al t Name = @l t _nanes

[al t _nanes]

DNS.1 = b.teste.fccn. pt

DNS.2 = c.teste.fccn. pt
DNS.3 = d.teste.fccn. pt

Gerar o CSR

Gerar a Chave Privada

openssl genrsa -des3 -out nyserverkey. key 2048

Gerar o CSR com base na Chave Privada

openssl req -new -out server.csr -key nyserverkey.key -config /etc/ssl/openssl.cnf

Validar o CSR e os varios dominios

openssl req -text -noout -in server.csr

Criar o ficheiro request.inf com os parametros necessarios ao novo certificado. Devem alterar os valores dos seguintes campos:

® O = Colocar o nome da Entidade, conforme consta do servico TCS

® CN = Colocar o FQDN da maquina

® SAN = Colocar os restantes nomes a serem usados no certificado. Este campo é também definido pelo OID 2.5.29.17 e deve ai contar
os dominios adicionais.

® OID = Colocar o OID referente ao propoésito para o qual o certificado é gerado. Pode ser consultada aqui uma lista completa dos OID's e
respectivos propdsitos

Server 2008 ou posterior

Para Windows Server 2008, Windows Server 2008 R2, Windows Vista ou Windows 7 deve ser usado o modelo abaixo para o ficheiro request.inf


http://support.microsoft.com/?id=287547

e T request.inf ----------o-o-
[ Ver si on]
Si gnat ur e="$W ndows NT$"

[ NewRequest ]

Subj ect = "CN=a.teste.fccn.pt, OU=RCTSAAI, O=Fundacao para a Conputacao Ci entifica Nacional,
S=Li sboa, C=PT" ; replace attributes in this |line using exanple bel ow

KeySpec =1

KeyLength = 2048
Exportable = TRUE

Fri endl yName = "vdnt

Machi neKeySet = TRUE

SM ME = Fal se

Privat eKeyArchi ve = FALSE
User Protected = FALSE
UseExi stingKeySet = FALSE
Provi der Name = "M crosoft RSA SChannel OCryptographic Provider"
Provi der Type = 12

Request Type = PKCS10
KeyUsage = 0xa0

[ EnhancedKeyUsageExt ensi on]
OD=1.3.6.1.5.5.7.3.1 ; this is for Server Authentication

[ Ext ensi ons]
2.5.29.17 = "{text}"

_continue_ = "dns=b.teste.fccn. pt&ns=c.teste.fccn.pt"

[ Request Attri but es]

Para Server 2003 ou anterior

L=Li sboa,

Para Windows Server 2003, Windows Server 2003 R2 ou Windows XP deve ser usado o modelo abaixo para o ficheiro request.inf.

No caso desta versdo do Windows, por ndo suportar os SAN na forma de texto, este valor deve ser convertido para Base64-encoded.

A string deve ser gerada no formato: b.teste.fccn.pt,c.teste.fcen.pt

Existem varios sites disponiveis na Internet para fazer esta codificagdo. A titulo de exemplo deixamos este.


http://b.teste.fccn.pt/
http://c.teste.fccn.pt/
http://www.opinionatedgeek.com/dotnet/tools/base64encode/

[ Versi on]
Si gnat ur e="$W ndows NT$"

[ NewRequest ]

Subj ect = "CN=a.teste.fccn. pt, OERCTSAAl, O=Fundacao para a Conputacao G entifica Nacional,
S=Li sboa, C=PT" ; replace attributes in this |line using exanple bel ow

KeySpec =1

KeyLength = 2048
Exportable = TRUE

Machi neKeySet = TRUE

SM ME = Fal se

Privat eKeyArchi ve = FALSE
User Protected = FALSE
UseExi sti ngKeySet = FALSE
Provi derNane = "M crosoft RSA SChannel Cryptographic Provider"
Provi der Type = 12

Request Type = PKCS10
KeyUsage = 0xa0

[ EnhancedKeyUsageExt ensi on]
OD=1.3.6.1.5.5.7.3.1 ; this is for Server Authentication

[ Ext ensi ons]

; 2003 Server

2.5.29.17=Yi 50ZXN0ZS5mY2NuLnBOLGVUdGVzdGUUZm\j bi 5wdA==
Critical =2.5.29.17

[ Request Attri but es]

i

? Anexo Desconhecido

Gerar o CSR

Gerar Certificado

L=Li sboa,

Numa janela de DOS executar o seguinte comando para gerar o certificado. Este comando deve ser executado na mesma directoria onde o

ficheiro request.inf foi guardado.

certreq -new request.inf request.csr

Este comando deve ser executado numa janela de DOS com permissdes de Administrador ou com um user com essas permissoes.

? Anexo Desconhecido

@ Digicert Tools - CSR Generators

No portal Digicert esta disponivel mais informac&o como gerar um CSR: Digicert Tools - CSR Generator

@ Préximo Passo

Realizar o pedido no portal da digicert: Preencher Formulario do Pedido


https://www.digicert.com/csr-creation.htm
https://confluence.fccn.pt/pages/viewpage.action?pageId=15073340
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