Fornecedor de Identidade na RCTSaai

1 Todos os pedidos de esclarecimento devem ser enviados para: noc@fcen.pt.

1° Passo - Pedido formal de ligagéo

Para pertencer a federagao de Identidade RCTS como Fornecedor de Identidade, a organiza¢édo candidata tem de ser elegivel para participagéo na
RCTS e tem de ser uma entidade utilizadora da RCTS (através da ligagdo da sua rede a RCTS).

Para realizar o pedido formal de ligagao devem enviar um email para o endereco de correio noc@fccn.pt com os seguintes documentos devidamente
preenchidos:

® Pedido de Ligacédo a Federacdo de Identidade RCTS
® Declaragdo de Praticas de Gestédo de Identidade

@ Objectivo

A declaragdo tem como objetivo descrever o ciclo de vida da gestao de identidades, incluindo os processos de inscrigao,
manutenc¢ao e remocéao de informacéo de identidade no sistema de gestéo de identidades.

A declarac&o tem de descrever o conjunto de processos administrativos, procedimentos e tecnologias relevantes usadas no ciclo
de vida da gestao de identidades. Os processos, procedimentos e tecnologias descritos na declaracao tém de ser capazes de
suportar, de forma consistente e segura, o ciclo de vida da gestao de identidades.

Devem preencher uma declaragdo por cada fornecedor de identidade que pretendem integrar na federagéo.

2° Passo - Assinatura do protocolo de adeséo

ApoOs a avaliacdo e aprovagao da(s) Declaragdes de Praticas de Gestdo de Identidade pela equipa de operacao da federagao, sao enviados os
documentos referentes ao protocolo de adeséo da Federacéo de Identidade RCTS por email & organizagao.

Todos os documentos estéo disponiveis para assinatura tradicional e digital. E recomendado a utilizagéo da assinatura digital.

Como requisito os membros tem de publicar a sua Politica de Utilizacdo Aceitavel (AUP).

@ Politica de Utilizag&o Aceitavel (AUP)

Os membros tém de publicar a sua Politica de Utilizagéo Aceitavel (AUP) para os servigos abrangidos pela politica da federagéo de
Identidade RCTS. A AUP TEM DE cobrir todas as atividades e/ou comportamentos considerados inaceitaveis aquando da utilizagdo do
servigo. E recomendada a formalizacéo da aceitagdo da AUP por cada um dos Utilizadores antes do inicio da utilizag&o do servico.

3° Passo - Instalacdo do Fornecedor de Identidade em ambiente de testes

A instalagdo e configuracédo dos Fornecedores de Identidade fica a cargo de cada um dos membros da RCTSaai, prestando a FCCN o apoio
necessario a essa instalagéo.

Software SAML 2.0 suportado pela equipa de operagdo da federagéo:

? Anexo Desconhecido

Pacote de software Open Source com mais expresséo e utilizacdo desenvolvido pela Internet2. Baseado em Standards o Shibboleth pode ser
instalado em vérias arquitecturas (baseado em SAML 2.0/ JAVA).

? Anexo Desconhecido

Aplicagdo desenvolvida em PHP nativo pela UNINETT no contexto do eduGAIN. O SimpleSAMLphp suporta varios protocolos de federagéo,
mecanismos de autenticacao e pode ser utilizado em simultaneo como Service Provider e Identity Provider (baseado em SAML 2.0/PHP) .

A configuracéo inicial do fornecedor de identidade tem de realizar-se obrigatoriamente no ambiente de testes. Para realizar esta configuracéo é
necessario contactar a equipa de operagédo da federacéo, devem realizar este contacto através do endereco de correio noc@fccn.pt.
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4° Passo - Passagem do fornecedor de identidade para o ambiente de producéo ( RCTSaai )

Para realizar a passagem para o ambiente de produgdo é necessario cumprir 0s seguintes requisitos:

A pagina de autenticagdo deve seguir as seguintes regras:

® Utilizagao de um certificado de servidor com Extended Validation (maior credibilidade de que o utilizador esta autenticar-se na sua
instituicao)
® Utilizacdo de um layout responsive e que permita ao utilizador identificar-se com a instituicao
® Existéncia dos seguintes links:
® Link de Suporte aos utilizadores: pagina web onde os utilizadores podem consultar informacéo adicional sobre a forma de obter
suporte da sua institui¢ao
® Link para Informagéo de Seguranga: pagina web onde os utilizadores podem consultar informagéo sobre os mecanismos de
seguranca usados nos processos de autenticagdo
® Link Recuperagao de Password: pagina web onde os utilizadores podem obter informag&o sobre como recuperar ou alterar a
sua palavra passe

O servico RCTSaai-RR disponibiliza uma interface de gestéo da informacéo existentes no ficheiro de metadados da RCTSaai. Os contactos
técnicos das instituigdes ligadas a RCTSaai tem acesso a este sistema para atualizacéo da informagéo dos componentes (Fornecedor de
Identidade e Fornecedores de Servigo) para os quais séo identificados como responsaveis.

Exemplo da geragéo automética do ficheiro de metadados da FCCN apds o preenchimento na interface do RCTSaai-RR:

Fornecedor de Identidade FCCN

<?xm version="1.0" encodi ng="UTF-8"?>
<md: EntityDescriptor xm ns="urn:oasis:nanmes:tc: SAM.: 2. 0: net adat a" xnl ns: nd="ur n: oasi s: names: t c: SAML:
2.0: netadata" xnmlns:ds="http://ww. w3. org/ 2000/ 09/ xm dsi g#" xm ns: sam ="ur n: oasi s: nanes: tc: SAM.: 2. 0:
assertion" xm ns:shi bnd="urn: mace: shi bbol et h: net adat a: 1. 0" xm ns: ndui ="ur n: oasi s: nanes: t c: SAM.:
netadata: ui " xnl ns:ndattr="urn:oasis: nanes: tc: SAM.: netadat a: attri bute" xm ns: ndrpi ="urn: oasi s: nanmes: tc:
SAML: net adat a: rpi " xm ns:idpdi sc="urn: oasi s: nanmes: tc: SAM.: profil es: SSO i dp- di scovery-protocol " xmnl ns:
wayf="http://sdss. ac. uk/ 2006/ 06/ WAYF" xm ns: el ab="http://eduserv. org. uk/| abel s" xm ns: ukf edl abel ="
http://ukfederation.org.uk/ 2006/ 11/1 abel” xm ns:init="urn:oasis:nanmes:tc: SAM.: profil es: SSO r equest -
init" xmns:xsi="http://ww. w3. org/ 2001/ XM_Schena-i nstance" xm ns: xi ="http://ww. w3. or g/ 2001/ XI ncl ude"
entitylD="https://idp.fccn.pt/idp/shibboleth">
<md: Ext ensi ons>
<ndr pi : Regi strationlnfo registrationAuthority="https://ww.fccn.pt" registrationlnstant="2011-12-
16T09: 00: 00Z"/ >
</ md: Ext ensi ons>
<md: | DPSSCDescr i pt or pr ot ocol Support Enumer ati on="ur n: oasi s: names: tc: SAML: 2. 0: prot ocol urn: oasi s: nanes:
tc: SAM.: 1. 1: pr ot ocol ">
<nd: Ext ensi ons>
<shi bnd: Scope regexp="fal se">fccn. pt </ shi bnd: Scope>
<mdui : Ul | nf 0>
<ndui : Di spl ayName xm : | ang="en">FCT| FCCN</ ndui : Di spl ayNane>
<mdui : Di spl ayNane xni: | ang="pt">FCT| FCCN</ ndui : Di spl ayNane>
<ndui : I nformati onURL xnl : 1 ang="en">https://ww. fccn. pt/en/ </ mdui: | nformati onURL>
<mdui : I nformati onURL xm : | ang="pt">https://ww. fccn. pt</ndui: I nf or mati onURL>
<ndui : Logo wi dt h="300" hei ght="55">https://rctsaai-rr.fccn.pt/rr/logos/ FCT- FCCN_cnyk. png</ ndui : Logo>
</ mdui : Ul I nf o>
<mdui : Di scoHi nt s>
<ndui : Geol ocati onHi nt >geo: 38. 7591742762959, - 9. 142287969589233</ ndui : Geol ocati onHi nt >
<mdui : Domai nHi nt >f ccn. pt </ ndui : Domai nHi nt >
</ mdui : Di scoHi nt s>
</ md: Ext ensi ons>
<nmd: KeyDescri pt or >
<ds: Keyl nf 0>
<ds: X509Dat a>
<ds: X509Certificate>
M | DFz CCAf +gAw BAgl UG t xt RHoi cZCdPTxK6N9Br R1vZ8wDQYJKoZI hvc NAQEF
BQAWF] EUMBI GATUEAX MLaVWRWL ) Y24ucHQAMHhCeNMTEXM E1MTUz OT ExWhe NVE Ex
M E1MIUz OTEXW AWVRQWEQ YDVQQDEW pZHAUZm\j bi 5wdDCCASI wDQYJKoZI hveN
AQEBBQADggEPADCCAQuCggEBAMK 7r 9by+CMZz GA/ 003H z08j J9Jr t f EQYOLVeh3
CaMvBVAf wg5Bl j E+c7/ f BsOt eQRcnkx80EGAMGUBUVIL1gNSCl wRRgr aXg2 Xl SNDd+
E76ebKWIOYqsB07V99esvRWAVGVhAIT j d2Lc3u/ t h+8PNBf eXJCt 49ZkC27uZ8i kf
QauEOs9H+4i 4c3bl dr SVSuDg45yW Owl Hdox6dN Tj Mk4kx SxyADmb/ Ebp8N5n9v
2| 7Q@HFoal2LnPJYyr bLr SepoFwdXgEYi ulpnr vbqTOSI3vREct ngTI8MaL9dTLK
2QaLN3cJkUby8254i dNi 8zPUHkvp2I Fj uCcLclk+ezdbc6k CAWEAAaNd MFswOg YD
VRORBDMMWYI LaVWRwWLNYZj Y24ucHSG mh0dHBz G 8vaVWRwLnZj Y24ucHQvaViRwL3No



aWi b2x| dGgwHQYDVROOBBYEFAPVH6XSbRBAYJEN/ xi LnVzx8KSoMAOGCSqGSI b3
DQEBBQUAA4| BAQDFOYZ3v7xshyEUHI Rxc8c2j M2cJOUBR] 7aCqnJvOnK7FI / AaSG
qt EMKORI+NHxr 5sALx 1/ DBulXPEdt uBf ueL0C5ky4H8a78LRqH3x500Zt 0+0g1DG
hZr / KURJyAMBdzi 8BYZx5K2wB9vvJ2DI Cnml a20DTI KPYSNMEZwt Fbwf M oQduM
bLamlwEq+908TKYr wACOpBGa8nY9gDj BlyzbT04VAuqct QLO+Sw+c XFDEK2JLbCl
Bo4JbRU3T37aRSPInLSx/ | EQVBKP3cql g+ei g/ e6t hk3SA494XDUFI O6V+0XQF+u
G5N6VKLOFX40Qx / 9e14FaHzZt wf b5uf 02x600
</ ds: X509Certificate>
</ ds: X509Dat a>
</ ds: Keyl nf 0>
</ nmd: KeyDescri pt or >
<nd: Nanel DFor mat >ur n: mace: shi bbol et h: 1. 0: nanel denti fi er </ nd: Nanel DFor nat >
<nd: Narmel DFor mat >ur n: oasi s: nanes: t c: SAML.: 2. 0: nanei d- f or mat : t r ansi ent </ nd: Nanel DFor nmat >
<nd: Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: mace: shi bbol et h: 1. 0: profi | es: Aut hnRequest" Locati on="
https://idp.fccn.pt/idp/profil e/ Shibbol eth/SSO'/>
<md: Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: oasi s: names: t c: SAML: 2. 0: bi ndi ngs: HTTP- POST" Locati on="
https://idp.fccn. pt/idp/profil e/ SAM2/ POST/ SSO'/ >
<nd: Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: oasi s: nanes: t ¢c: SAM.: 2. 0: bi ndi ngs: HTTP- PCST- Si npl eSi gn"
Location="https://idp.fccn.pt/idp/profilel/ SAM.2/ POST- Si npl eSi gn/ SSO'/ >
<nd: Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP- Redi rect" Locati on="
https://idp.fccn.pt/idp/profil e/ SAM.2/ Redirect/ SSO'/ >
</ md: | DPSSQCDescr i pt or >
<nd: Or gani zati on>
<nmd: Organi zati onNane xm : |l ang="pt">FCCN - uni dade da FCT |.P. </ nd: Organi zati onNane>
<nd: Or gani zati onNane xml : | ang="en">FCCN</ nd: Or gani zat i onNane>
<nmd: Or gani zati onDi spl ayNanme xni : | ang="pt">FCCN - uni dade da FCT I|.P. </ nd: O gani zat i onDi spl ayNane>
<nd: Or gani zat i onDi spl ayNanme xni : | ang="en">FCCN</ nd: Or gani zat i onDi spl ayNanme>
<nmd: Organi zati onURL xml : | ang="pt">https://ww. fccn. pt </ nd: Or gani zat i onURL>
<nmd: Organi zati onURL xm : 1 ang="en">https://ww. fccn. pt </ nd: Or gani zati onURL>
</ md: Organi zati on>
<nd: Cont act Per son cont act Type="t echni cal ">
<nmd: G venNanme>Esner al da</ nd: G venName>
<nd: Sur Nanme>Pi r es</ nd: Sur Nane>
<nd: Enai | Addr ess>nmi |t o: rctsaai @ccn. pt </ nd: Enai | Addr ess>
</ md: Cont act Per son>
<md: Cont act Per son cont act Type="support">
<nmd: G venName>Equi pa</ nd: G venNane>
<nmd: Sur Name>RCTSaai </ md: Sur Nane>
<nd: Enai | Addr ess>nmi | t o: rct saai @ ccn. pt </ nd: Enai | Addr ess>
</ md: Cont act Per son>
</ md: Enti tyDescri pt or >

E necessario que os valores dos atributos a serem enviados para 0s servigos estejam de acordo com os esquemas utilizados na RCTSaai. Para
mais informag6es sobre os atributos e respetivos valores consulte o link Atributos RCTSaai e eduGAIN.

O novo servigo de monitorizagdo RCTSaai requer que cada instituigio membro fornega credenciais de testes. Em breve sera disponibilizado o
"Weathermap RCTSaai".


https://confluence.fccn.pt/display/RCTSAAI/Atributos+RCTSaai+e+eduGAIN

	Fornecedor de Identidade na RCTSaai

