RCTS Certificados
Servigo de Certificados RCTS

Num meio partilhado e em franca ascensdo como é o caso da Internet
como a conhecemos hoje, a seguranc¢a da informacéo que nela circula
tem sido, cada vez mais, uma questao que tem vindo a preocupar 0s
especialistas e mesmo os utilizadores da mesma. A certificagao digital
tem sido uma das formas encontradas para garantir a seguranga nas
comunicagdes sobre a Internet, garantido desta forma, a

confidencialidade, a integridade, a autenticidade e o ndo-repudio nestas.

Ao Abrigo do TCS a FCCN, como Entidade de Registo, pode autorizar a
emissdo, por parte da Digicert, de certificados digitais de servidor
confiaveis de forma gratuita para instituices de Ensino e/ou
Investigagéo.
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Tipos de Certificados Disponiveis

Servidor
Um servidor dotado de um certificado reconhecido garante que o site é
seguro e confiavel através da criagdo de um canal criptografico entre
um servidor web e um navegador (browser).
Tipos de Certificados de Servidor disponiveis

® Organization Validation (OV)

Certificado de Validagédo da Organizagao, consiste num

certificado que valida o nome da organizacédo. Neste certificado é
incluido o nome da organizacéao.

Em Por

61 inst
na rede_

* Extended Validation (EV)

Consiste num certificado que valida os dados da organizacéo, o
endereco e formas de contato. Os certificados EV séo os
Gnicos gque ativam a barra verde no navegador (com o nome da
organizagao), gerando maior credibilidade e seguranga para a
organizagao.

O que € necessario para pedir um certificado
?

@ 1° Validar que pertence a uma entidade participante do
servico TCS

® Agéncia de Avaliacdo e Acreditagéo do Ensino
Superior

® C.E.U - Cooperativa de Ensino Universitario,
CRL

® COFAC - Universidade Luséfona de
Humanidades e Tenologias

® EIA - Ensino, Investigacdo e Administracdo, SA
® Escola Superior de Enfermagem de Coimbra
® Escola Superior de Enfermagem de Lisboa

® Escola Superior de Hotelaria e Turismo do
Estoril

® Escola Superior Nautica Infante D. Henrique
® Fundagdo para a Ciéncia e a Tecnologia

® FCT - Unidade FCCN - Computagao Cientifica
Nacional

® Fundagéo Ensino e Cultura Fernando Pessoa
®* INESCID

® |INL — International Iberian Nanotechnology
Laboratory

® Instituto Politécnico da Guarda

® |nstituto Politécnico de Beja

® |nstituto Politécnico de Braganga

® |nstituto Politécnico de Castelo Branco
® Instituto Politécnico de Coimbra

® |Instituto Politécnico de Leiria

® |nstituto Politécnico de Lisboa

® |nstituto Politécnico de Santarém

® Instituto Politécnico de Setlbal

® |Instituto Politécnico de Tomar

® |nstituto Politécnico de Viana do Castelo
® |nstituto Politécnico do Cavado e do Ave
® Instituto Politécnico do Porto

® |SCTE - Instituto Universitario de Lisboa

® Laboratorio de Instrumentacgéo e Fisica
Experimental de Particulas

® Laboratério Nacional de Engenharia Civil, I.P.
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B ® Universidade Aberta
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® Universidade Catdlica Portuguesa

® Universidade da Beira Interior

® Universidade da Madeira
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® Universidade de Coimbra

® Universidade de Evora

@ Como pedir um certificado de Servidor SSL? o UneEhkeb el Lidna

® Universidade de Tras-os-Montes e Alto Douro

GRID
® Universidade do Algarve

Séo utilizados para permitir o acesso as infraestruturas de GRID . . .
® Universidade do Minho
® Certificados Grid Pessoais: permitem ao utilizador submeter
processos na infraestrutura grid e enviar e-mails assinados e
/ou cifradas aos administradores do grid.

® Universidade do Porto

® Universidade dos Agores

® Certificados Grid para servidores: permitem o ingresso do
servidor como recurso do grid, para processamento ou
armazenamento de dados.

® UNL - Universidade Nova de Lisboa

Pessoais

Certificados que permitem a identificacéo do utilizador como sendo
elemento de uma instituigdo, podendo ser usados para assinar e cifrar

; ! @ 2° Ter acesso ao portal que permite realizar os pedidos de
mensagens de email ou assinar documentos.

certificados:
Portal Digicert: https://www.digicert.com/

@ Como pedir um certificado pessoal?

@ A criac8o das contas de utilizador para acesso ao
portal digicert esta a cargo dos administradores do
Assinatura de Cédigo servigo TCS da sua instituicdo de origem.

Certificados que permitem a assinatura de cédigo e aplicacées,
garantindo a sua origem, integridade e segurancga.

Os certificados de assinatura de codigo EV estdo disponiveis apenas de

forma temporéria no servico TCS. N&o existe qualquer garantia da sua Manual de Utilizagéo - Portal Digicert
disponibilizacéo de forma permanente.

* Manual de Utilizador
¢ Manual de Administrador

Como aderir ao servico TCS

® |nformagdes de Adesdo no site da FCT|FCCN

Contactos da Equipa TCS

® Telefone: +351 21 844 0100
® E-mail: noc@fcen.pt


https://confluence.fccn.pt/display/tcs/Manual+de+Utilizador+-+Portal+Digicert
https://confluence.fccn.pt/display/tcs/Manual+de+Administrador+-+Portal+Digicert
https://www.fccn.pt/seguranca/rcts-certificados/
mailto:rctsaai@fccn.pt
https://confluence.fccn.pt/display/tcs/Pedir+Certificado+de+Servidor+-+SSL
https://confluence.fccn.pt/display/tcs/Pedir+Certificado+Pessoal
https://www.digicert.com/
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