RCTSaal

A RCTSaai esta integrada na federacéo de identidade RCTS e permite a
utilizagdo de uma chave Unica para aceder a todos os servicos RCTSaai.

&C—]Tgﬂ RCTSaai, 0 que é ?

A RCTSaai é uma infraestrutura de autenticacéo e autorizacao (AAl) e tem
i como objetivo simplificar a oferta de servigos web a toda comunidade
Uma chave Unica para todos os servigos RCTS. Alunos, professores e funcionarios das instituicdes participantes,
utilizando a sua conta institucional, tem acesso a um conjunto de servicos
disponiveis através da RCTSaai.

Como participar na RCTSaai?

As instituicdes de ensino superior e investigacdo podem participar na RCTSaai como Membro da Federacdo ou Membro Fornecedor de Servico
Externo

Quais os servigos disponiveis na RCTSaai?

Consulte Servicos RCTSaai

eduGAIN
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eduGAINo que é ?

O eduGAIN é um servico desenvolvido e gerido pelo projeto GEANT que interliga as federaces de identidades existentes a nivel mundial. Este
servigo tem como objetivo simplificar o acesso a servigos disponiveis em outras federagoes.

@ Como aceder a servicos de outras federagdes ?

Para aceder aos servigos de outras federagdes continua a utilizar as sua conta institucional. A instituicdo do utilizador para além de
pertencer a RCTSaai tem também de pertencer ao eduGAIN.

Quais as federagdes que participam no eduGAIN ?
A RCTSaai integrou o eduGAIN em 2015, para visualizar as federagdes que participam no eduGAIN consulte "eduGAIN membership status".

Como participar no eduGAIN ?

Para iniciar o processo de integracdo ao eduGAIN é necessario ser Membro da Federag&o de Identidade RCTS. Para mais informagdes consulte a
pagina da Federacéo de Identidade RCTS.
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Quais os servicos disponiveis no eduGAIN ?
Consulte Servigos eduGAIN

Autenticacdo.Gov
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@ No ambito do projeto IES+Perto a Universidade de Aveiro e a Universidade do Porto desenvolveram um plugin que permite a integragéo
da Autenticacéo.Gov nos Fornecedores de Identidade que se encontrem na versdo 3.2 ou superior do Shibboleth Identity Provider.
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Vantagens na Integracéo do Plugin para a Autenticacdo.Gov no Fornecedor de Identidade

Permite a autenticagéo via Chave Movel Digital (CMD) ou Cartéo do Cidadao (CC);

Integracéo apenas no fornecedor de identidade e automaticamente disponivel a todos os servigos que estéo federados;
Autenticagdo CMD segura, acessivel e independente para Reset de Password, com integragao nos sistemas de IdM; e
Autenticacéo de utilizadores externos as IES com CMD e CC.

Outras Vantagens da Integracdo do Plugin

® Integracao de um mecanismo de reCaptcha no interface de Login do Fornecedor de Identidade

® APl Google reCAPTCHA
® Mobdulo de Mdltiplos Perfis
® Resposta a diferentes realidades das IES (UPorto — mesmo CC, diferentes utilizadores student/staff; UAveiro — mesmo CC mesmo
utilizador mas com diferentes perfis student/staff);
® Escolha do perfil € mostrada apenas quando identificado um utilizador com mdltiplo perfil

Passos necessarios para a integracédo do Plugin no Fornecedor de Identidade

Para permitir que um fornecedor de Identidade RCTSaai integre a Autenticagdo.Gov Sé0 necessarios 0s seguintes passos:

® 1° Passo - Celebrar Protocolo com a AMA (Agéncia para a Modernizagdo Administrativa)
® 2°Passo - Instalacdo e Configuragéo do Plugin no Fornecedor de Identidade (que se encontrem na versdo 3.2 ou superior do Shibboleth

Identity Provider)
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(D Informacéo Detalhada na Area Privada

Os responsaveis técnicos dos Fornecedores de Identidade RCTSaai devem enviar um pedido formal de acesso a area privada RCTSaai
através do email suporte@rctsaai.fcen.pt

Servicos
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@ Quer usar um servigo federado?

Consulte a nossa FAQ para obter mais informacédo de como
utilizar um servigo.

@ Pretende configurar um servi¢go no Fornecedor de
Identidade?

Consulte a nossa pagina de Configuracdo de Servicos.

Saai Servigos ;\:EdUGAlN
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Conhecimento e Arquivo Comunicacéo e Colaboragao Conhecimento e Arquivo Comunicagao e Colaboragao
. ® Site GEANT * RendezVous
. Authenticus . Educast ® Cloud Catalogue * WebTUT
® FEditoras B-On ® Colibri o ed
® ACS Publications ® Recorder Educast educonF
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¢ Elsevier ® Filesender o CAT
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* IOP
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® RCTSaai-RR

Conhecimento e Arquivo
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Authenticus - Identification of Scientific Publications RCTSaai

instituicdes portuguesas; permitir que os investigadores, de forma simples e eficaz, confirmem ou anulem as
publicagdes que Ihe foram associadas; ajudar os investigadores a propagarem as suas publica¢fes para
repositérios da sua instituicdo, ou da FCT, evitando a inser¢do manual em mdltiplas entidades; fornecer
indicadores bibliométricos centrados no investigador, na area cientifica, ou na instituicéo; e fornecer aos
investigadores e instituigcdes interfaces especializadas para acesso a sua informagao.

M r.t}bm O Authenticus tem como objetivos associar de forma automatica autores de publica¢des a investigadores e

G) Destinatarios do servico

Pode ser usado por todos os utilizadores das instituicdes ligadas & RCTSaai.

Editoras B-On RCTSaai

A Biblioteca do Conhecimento Online (b-on) disponibiliza o acesso ilimitado e permanente as instituicbes de
investigacéo e do ensino superior a milhares de periédicos e ebooks de alguns dos principais fornecedores de
conteudos cientificos internacionais.

ACS Publications
Annual Reviews
EBSCO

Elsevier
IEEEXplore
Nature
RSCPublishing
10P

SpringerLink
Clarivate Analytics

G} Destinatarios do servico

Este servigo destina-se aos utilizadores de institui¢cdes ligadas a RCTSaai e que pertengam ao consorcio B-ON.

GE NT Site GEANT “eduGAIN
" k Conjunto de ferramentas de testes e acesso aos servigos prestados pela GEANT, fornecidos & comunidade de
investigacéo.

G) Destinatarios do servigo

Pode ser usado por todos os utilizadores de instituicdes que se encontram ligadas ao eduGAIN.

Cloud Catalogue “JeduGAIN

O Cloud Catalogue da GEANT fornece um resumo da lista dos fornecedores de servigos Cloud dedicados a
educacao e pesquisa. O Cloud Catalogue permite que as instituicdes comparar fornecedores e auxilia na
celebragdo de contratos. Todos os detalhes de cada servigo estédo apresentados no Cloud Catalogue.

@ Destinatarios do servico

Pode ser usado por todos os utilizadores de instituicdes que se encontram ligadas ao eduGAIN.
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Comunicacdo e Colaboracao

Educast RCTSaai

Educast é um servico de gestdo de video para registo e distribui¢cdo simples de contetdos lectivos
(aulas). O sistema central garante o pés-processamento necessario para que estes fiquem disponiveis

aos alunos através da Internet.

educast

grava . edita . publica

G} Destinatarios do servico
Este servigo pode ser usado por todos os utilizadores de instituicdes que se encontram ligadas a RCTSaai.

Colibri v1.0 e Colibrivzo 0 RGIS

O Colibri v1.0 € um Ambiente de Colaboracdo WEB sofisticado. Disponibiliza ferramentas para a realizacéo de
aulas, reunides ou trabalhos de grupo para professores e alunos através da Internet. A nova plataforma, o
Colibri v2.0, permite 0 acesso a recursos avangados de partilha, acesso via plataformas méveis e a gravagéo

de sessoes.

@ Destinatarios do servico
Este servico pode ser usado por todos os utilizadores de instituicdes que se encontram ligadas & RCTSaai.

Recorder Educast

O Recorder Educast é a ferramenta para gravacéo de videos para o servigo Educast usando o sistema
operativo Windows e macOS. Faz o aprovisionamento das licengas necessarias para a utilizagéo deste

ed u Ca St software no ambiente Windows.

grava . edita . publica

G} Destinatarios do servico
Este servigo pode ser usado por todos os utilizadores de instituicdes que se encontram ligadas a RCTSaai.

Videocast

O Videocast permite transmitir video, audio e slides em tempo real, através de uma simples pagina Web.
Podera ainda incluir chat, twitter e acesso controlado dos utilizadores.

O Videocast esta disponivel para a comunidade académica e cientifica e é utilizado maioritariamente em
eventos institucionais, palestras e workshops.

@ Destinatarios do servico
Este servico pode ser usado por todos os utilizadores de instituicdes que se encontram ligadas & RCTSaai.
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Microsoft DreamSpark RCTSaai

DreamSpark O programa DreamSpark proporciona aos utilizadores das instituigdes de ensino o acesso a ferramentas de
desenvolvimento e design de nivel profissional. Estas ferramentas da Microsoft ajudardo a aumentar o nivel de
aprendizagem e de conhecimento nas areas de design, tecnologia, matematica, ciéncias e engenharias.

G} Destinatarios do servico

Este servigo pode ser usado pelos utilizadores das instituicdes que tenham acordo celebrado com a Microsoft, sendo utilizada a
sua conta institucional, e a autenticacado federada, apenas para confirmar que o utilizador pertence a uma instituicdo de ensino
superior. Caso o utilizador use a sua conta Microsoft terd apenas acesso a um nimero limitado de aplicacdes e ndo a sua
totalidade.

Filesender RCTSaai

Aplicagdo que permite aos utilizadores enviar e armazenar temporariamente ficheiros de elevada dimensao.
Para realizar o envio de ficheiros através do filesender é necessario utilizar a sua conta institucional. Os
utilizadores a quem se destinam os ficheiros tem acesso de forma livre.

G) Destinatarios do servigo

Este servigo pode ser usado por todos os utilizadores das instituicdes que se encontram ligadas a RCTSaai.

Atlassian

: Confluence RCTSaai
b 4

O Confluence é uma plataforma de trabalho colaborativo com espacos publicos e privadas. Os espagos

cn nfluence privados séo acessiveis aos utilizadores de institui¢cdes ligadas & RCTSaai e com permissdes de acesso
atribuidas pelo Administrador do respetivo espago.

G} Destinatarios do servico

Os espagos privados do Confluence estédo acessiveis a todos os utilizadores de instituicdes ligadas a RCTSaai com permissées de
acesso atribuidas pelo Administrador do espago.

RendezVous “JeduGAIN

Servico de video-conferéncia da RENATER, com base no padrdo WebRTC, permite realizar uma

videoconferéncia pela Web a partir de um navegador, sem plug-ins ou software de terceiros. Este servico é acessivel via Chrome, Chromium
e Opera.

(D Destinatarios do servico

Pode ser usado por todos os os utilizadores de instituicdes ligadas ao eduGAIN.

WebTUT
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SceduGAIN

O WebTUT é um servico de videoconferéncia orientada ao atendimento especializado
para professores, secretaria e helpdesk.

Destinatarios do servigo

Pode ser usado por todos os utilizadores de instituicdes ligadas ao eduGAIN.

@ eduCONF_ cone “JeduGAIN

O eduCONF é um sistema para testar salas de videoconferéncia e também um diretério de Sistemas de
Videoconferéncia
G} Destinatarios do servico

Pode ser usado por todos os utilizadores de instituicdes ligadas ao eduGAIN.

Conectividade e Infraestrutura

eduroam.pt RCTSaai

El‘il.l roam
O sitio web eduroam.pt é a pagina oficial desta rede em Portugal e destina-se a dar informacéo relevante
sobre a rede eduroam. Nele pode consultar toda a informag&o sobre esta rede, nomeadamente onde a mesma estéa
disponivel e como se ligar a ela. Tem ainda disponivel informag8es de suporte, como a lista das instituicdes e os
respectivos contactos para apoio aos utilizadores, e também acesso a estatisticas de utilizacéo da rede eduroam.

Toda a informagéo esta disponivel de forma publica, sendo disponibilizada algumas ferramentas de suporte adicional aos
utilizadores que realizarem a autenticacédo federada. A gestdo da informag&o sobre as instituicdes e 0 acesso a

informacéo detalhada de cada uma é disponibilizada aos gestores das instituicdes eduroam, mediante os processos de
autenticagao federada.

.:D Destinatarios do servico

Este servico pode ser usado por todos os utilizadores de institui¢des ligadas & RCTSaai. O acesso federado pelos utilizadores a
este servico permite ter acesso a ferramentas adicionais e, no caso dos gestores do servico, a informacao adicional e a gestéo da
informacé&o da instituigdo.

10 Relatérios mensais RCTS IP RCTSaai

Aérea privada associada ao servico RCTS IP, onde é possivel aceder aos arquivos dos relatérios mensais de

.~ utilizac&o da rede RCTS e a alguns gréaficos de utilizagéo do servico, em tempo real.
Lt M 1445
: : |

G} Destinatarios do servico

Este servigo apenas pode ser usado pelos contactos técnicos das instituicdes ligadas & RCTSaai.

RCTSaai-RR
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RCTSaai
_F-ccn- O servico RCTSaai-RR, desenvolvido pela HEAnet, disponibiliza uma e

C e .. interface de gestao da informagéo existentes no ficheiro de metadados da
F”"d_‘”;‘_’? pard a an_pl'tf'“fg_mf'”""m H‘_m':'_"‘“ RCTSaai. Os contactos técnicos das instituicdes ligadas & RCTSaai tem acesso a este
o ) ' ' ' sistema para atualizagdo da informagao dos componentes (Fornecedor de Identidade e
Fornecedores de Servico) para os quais sdo identificados como responséaveis.

G} Destinatarios do servigo

Este servigo destina-se aos contactos técnicos das instituicdes ligadas a RCTSaai.

L ] .
eduroam 7 ZeduGAIN

O servigo eduroam CAT (eduroam Configuration Assistant Tool) permite aos utilizadores da rede eduroam o
acesso a ferramentas de configuragdo automatica dos seus dispositivos sem fios.

O acesso ao eduroam CAT é aberto a todos os utilizadores, que apenas necessitam de escolher a sua institui¢do de origem,

para de imediato ter acesso aos instaladores. Apenas os administradores das instituicdes eduroam ligadas ao eduGAIN

necessitam de realizar o processo de autenticacao (federado ou via redes sociais), para terem acesso a interface de gestéo e
configuracédo dos dados da sua instituigao.

@ Destinatarios do servico

_Este servico destina-se a todos os utilizadores das instituicdes ligadas a rede eduroam. Os contactos técnicos das instituicées
ligadas a RCTSaai devem usar a autenticacéo federada para poderem gerir a informacéo da sua instituicéo e os parametros de
configuragdo dos instaladores eduroam CAT afectos a sua instituicéo.

STUN/TURN stun/rurn “JeduGAIN

O STUN/TURN fornece um conjunto de ferramentas que permitem apoiar os utilizadores e programadores das instituigées a
ultrapassarem as limitagGes de rede (ex.:Firewall / NAT Traversal).

@ Destinatarios do servico

Pode ser usado por todos os utilizadores das instituicdes ligadas ao eduGAIN.

Seguranca
Qydigicert JeduGAIN
Digicert
Servigo de Certificados Pessoais

Certificados que permitem a identificagao do utilizador como sendo elemento de uma instituicdo, podendo ser usados para
assinar e cifrar mensagens de email ou assinar documentos.

G) Destinatarios do servigo

Pode ser usado por todos os utilizadores de instituicdes ligadas ao eduGAIN e que participam no servico RCTS Certificados.

Participantes

Last modified by psimoes@fccn.pt on Qui mar 21, 2019 (Visit Page)


https://www.digicert.com/sso
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@ A sua instituicdo nédo esta nalista ?

Deve contactar o centro de informatica da sua instituicdo para dar inicio ao processo de adesdo ao RCTSaai e/ou eduGAIN.

Lista de instituigcbes participantes na RCTSaai e eduGAIN

Membros RCTSaai

Laboratdrio de Instrumentacéo e Fisica Experimental de
Particulas

Universidade Aberta

Universidade Auténoma de Lisboa
Universidade Catdlica Portuguesa
Universidade da Beira Interior
Universidade da Madeira
Universidade de Aveiro
Universidade de Coimbra
Universidade de Evora
Universidade de Lisboa
Universidade de Tras-os-Montes e Alto Douro
Universidade do Algarve
Universidade do Minho
Universidade do Porto
Universidade dos Agores
Universidade Fernando Pessoa
Universidade Lusiada
Universidade Lus6fona
Universidade Nova de Lisboa
Universidade Técnica de Lisboa
Universidade Portucalense

Membros eduGAIN

® Agéncia de Inovagéo ® Escola Nautica Infante Dom Henrique

® Escola Superior de Enfermagem de Coimbra ® Escola Superior de Enfermagem de Coimbra
® Escola Superior de Enfermagem de Lisboa ® FCT|FCCN

® Escola Superior de Hotelaria e Turismo do Estoril ® |nstituto Politecnico de Portalegre

® Escola Nautica Infante Dom Henrique ® |nstituto Politécnico do Porto

® FCT|FCCN ® |SCTE - Instituto Universitario de Lisboa

® Fundagéo para Ciéncia e Tecnologia ® Laboratorio de Instrumentagéo e Fisica Experimental de
® |nstituto Politécnico da Guarda Particulas

® |nstituto Politécnico de Beja ® |nstituto Politécnico de Viseu

® |Instituto Politécnico de Braganca ® Universidade de Lisboa - Instituto Superior Técnico
® Instituto Politécnico de Castelo Branco ® Universidade Aberta

® |Instituto Politécnico de Coimbra ® Universidade da Beira Interior

® |nstituto Politécnico de Leiria ® Universidade de Aveiro

® |nstituto Politécnico de Lisboa ® Universidade de Evora

® |nstituto Politécnico de Portalegre ® Universidade de Tras os Montes e Alto Douro
® |nstituto Politécnico de Santarém ® Universidade do Algarve

® |nstituto Politécnico de Setubal ® Universidade do Minho

® |nstituto Politécnico de Tomar ® Universidade do Porto

® |Instituto Politécnico de Viana do Castelo

® |Instituto Politécnico de Viseu

® |nstituto Politécnico do Cavado e do Ave

® |nstituto Politécnico do Porto

® |nstituto Superior de Ciéncias do Trabalho e da Empresa

® |International Iberian Nanotechnology Laboratory

® |aboratério Nacional de Engenharia Civil

® Laboratdrio Nacional de Engenharia e Geologia

L]

Contactos
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Contactos da Equipa RCTSaai

Telefone: +351 21 844 0101

E-mail: rctsaai@fccn.pt
Contactos de Suporte Institucionais

Esta4 com problemas em autenticar-se?


https://confluence.fccn.pt/display/RCTSAAI/Contactos
mailto:rctsaai@fccn.pt
https://confluence.fccn.pt/pages/viewpage.action?pageId=18253096
https://www.fccn.pt/pt/servicos/conectividade-e-infraestrutura/federacao-de-identidade-rcts/#!/pt/servicos/conectividade-e-infraestrutura/federacao-de-identidade-rcts/destinatarios-do-servico/

Consulte o contacto de suporte da sua instituicdo
FAQ
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® Oque éoRCTSaai ?

® Quais os servicos disponiveis na RCTSaai?

® Como aceder a um servico?

® Problemas na autenticacdo?

® A minha instituicdo pertence a RCTSaai?

® Como posso obter as credenciais de autenticagao?

® Esta é uma forma de autenticagéo segura?

® O que devo fazer caso as minhas credenciais sejam comprometidas?
® Que dados dos utilizadores sé&o transmitidos aos servi¢os?

O que é 0 RCTSaai ?

O RCTSaai é uma infraestrutura de autenticacdo e autorizacdo (AAl) e tem como objetivo simplificar a oferta de servigcos web a toda comunidade
RCTS. Alunos, professores e funcionarios das instituicdes participantes, utilizando a sua conta institucional, tem acesso a um conjunto de servicos dis
poniveis através da RCTSaai.

Sem RCTSaai
/é\ P -

i

i s\/f/s
b
&

Com RCTSaai

G} Para entrar nos servigos da RCTSaai teré apenas de realizar uma autenticacéo utilizando sua conta institucional.

Quais os servicos disponiveis na RCTSaai?
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Consulte o catalogo de servicos RCTSaai e utilize a sua conta institucional para entrar.
Como aceder a um servigo?

Sempre que escolhe a opgéo de acesso (Entrar/Login) nos servico RCTSaai é necessario indicar qual a instituicdo a que pertence, para que seja
redireccionado para a pagina de autenticagdo da mesma.

Exemplo:

® Servico RCTSaai: educast (https://educast.fccn.pt)
® Utilizador pertence: FCCN

1° Aceder ao servigo

No servigo deve seleccionar o botdo de Entrar/Login existente na pagina principal do servigo.

Home~ Ajuda = PT~

grava

edita

o
o
=
7
w
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Gestor de conteldos Portal educast Site de ajuda
Controle online todos os conteudos educativos Pesquise contetidos educativos multimédia Conheca melhor como funciona o Educast, obtenha
criados na plataforma Educast. produzidos pela rede académica portuguesa ligada a informagdes técnicas, dicas e novidades acerca da

Comece por adicionar os metadados, edite os seus RCTS(Rede Ciéncia Tecnologia e Sociedade). plataforma

widanc Anlina a mithlinna antamaticamanta ac Dracira aratuitamanta rantaiidac dn can infaracca Qaiha rama adarir 3n carvica a uanha fazar narta Az

2° Indicar a instituicéo a que pertence

Apbs seleccionar o botéo de Entrar/Login o utilizador é redireccionado para uma pagina onde deve indicar a instituicdo a que pertence.
Pode escolher diretamente da lista apresentada ou escrever o nome ou sigla da sua instituigao.

Identificada a sua instituicdo deve seleccionar o bot&o "Entrar" para que seja redireccionado para a respectiva pagina de autenticacéo.
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Autenticacdo Federada

Uma chave (nica para todos 0s servigos

Indique a instituicdo a que pertence:

FCCN - unidade da FCT |.P 5 m

| feen|

| Outras
Convidados FCCN
FCCM - unidade da FCT I.P

FCT _ |[FCCN Ajuda RCTSaai

3° Autentique-se

Na pégina de autenticacéo da sua institui¢ao utilize as credenciais de acesso que costuma usar para aceder a servigos internos como
por exemplo o eduroam.

FCT [FCCN

Fundacho para a Citncla ¢ a Tecnologha

Esta a aceder ao servico: Educast

Nome de utilizador €
Palavra Passe

Esqueceu a sua palavra passe?

N&o memorizar credenciais

Mostrar envio de carto digital.

Suporte Seguranca




4° Aceitar o envio de informacé&o

Apbs a colocagdo das credénciais de acesso, e da autenticagdo com sucesso, serd mostrado ao utilizador os seus dados que vao ser
passados para o servi¢o. Deverd verificar esses dados e caso concorde com a sua utilizagdo devera carregar no botéo Aceitar.

Se néo concordar com a utilizagéo dos dados devera carregar no botéo Rejeitar. Nesse caso 0 acesso ao servigo ndo sera realizado.

PR T FCT [FCCN

Educast de Educast Fundagéo para a Citncia ¢ a Tecnologia

Descricdo fornecida pelo servico:

EDUcast é um servico de gestdo de video para registo e distribuicdo simples de conteddos fectivos
(aulas). O sistema central garante o pés-processamento necessdrio para que estes figuem
disponiveis aos alunos através da Internet.

Informacao a ser fornecida ao Servico

Given name Pedro

Surname Simoes

E-mail psimoes@fccn.pt
eduPersonPrimaryAffiliation staff
organizationMame FCCN
sAMAccountName psimoes

Ainformacdo abaixo sera partilhada com o servico se prosseguir. Aceita enviar esta informacao para
0 servigo sempre que aceder a este?

Seleccionar a duracdo do consentimento de envio de informacdo:
Perguntar-me novamente no proximo acesso
« Aceito enviar a minha informacdo desta vez.
® Perguntar-me novamente se a informacdo a ser fornecida a este servico mudar
« Aceito que a mesma informacde seja enviada futuramente para este servico.

Esta configuracdo pode ser mudada em qualquer altura na checkbox da pagina de
autenticacdo.

| Rejeitar | . Aceitar |

5° Utilizar o servigo

Apbs a autenticagdo com sucesso, 0 servico ird mostrar a informacéo do utilizador, tipicamente no canto superior direito ou numa
péagina de preferéncias.



“educast

Home v Preferéncias Ajuda Sair = PT~w

Pesq uisar
B Pedro Simoes @ Fundacio para a Computacéo Cientifica Nacional
E-mail

Pesquisa avangada peimoes@fecn.pt

Receber dicas de uso & noticias do produto

Receber notificagdes do sistema Notificagses como: o clip esta pronto para o edi¢do au o clip foi publicado, ..
Canais 1) Usar fungBes Beta quando disponiveis
Teste
Fechados

Expirado
Criar novo

Informacgdes

Sobre

Manual do utilizador
Tutoriais em video
Melhores praticas
Requisitos técnicos

@ Apenas um autenticagao

Apds uma primeira autenticagdo pode aceder aos restantes servigos federados e nédo sera necessario realizar novamente a autenticacéo.

Problemas na autenticagdo?

Se esta com problemas em autenticar-se (ex.: ndo sabe as suas credenciais, recebe uma mensagem de erro) deve entrar em contacto com o
servigo de suporte da sua instituigao.

Consulte a lista de contactos de suporte da RCTSaai.

A minhainstituicdo pertence a RCTSaai?

Para verificar se a sua instituicdo pertence a RCTSaai consulte a lista de Entidades Ligadas ao RCTSaai.
Como posso obter as credenciais de autenticagdo?

A autenticacdo na federagdo RCTSaai é feita com recurso a conta institucional do utilizador. Por isso deve requerer esta junto dos servigos de
informatica da sua institui¢éo.

Esta é uma forma de autenticacdo segura?

Sim, esta é uma forma de autenticagdo segura e baseada em mecanismos de autenticagdo modernos e comprovadamente seguros. O processo de
autenticacdo esta localizado na instituicdo do utilizador, o que garante que os dados ndo sao transmitidos entre o servico e a instituicdo. Desta forma
os gestores dos servigos ndo tém acesso aos dados de autenticagdo dos utilizadores.

O que devo fazer caso as minhas credenciais sejam comprometidas?
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Caso as credenciais de acesso do utilizador sejam comprometidas, este deve reportar o problema ao centro de informatica da sua institui¢cao e
proceder a sua alteragdo de imediato.

Que dados dos utilizadores sdo transmitidos aos servigos?

Por forma a dar acesso a cada um dos servigos é transmitido, de forma segura, um conjunto de informagdes dos utilizadores. Estes sdo os mesmos
dados que o utilizador teria de fornecer caso a autenticagao nos servicos fosse feita localmente.

No primeiro acesso a cada um dos servicos, o utilizador terd acesso & lista dos seus atributos transmitidos, podendo ou ndo concordar com a sua
transmisséo. Caso ndo concorde 0 acesso ao servigo é negado.

Estd a aceder 2o servigo: F C I ‘

AUTHENTICUS de Authenticus Fundagko para a Ciéncia ¢ a Teenologia

Descricdo fornecida pelo servigo:
AUTHENTICUS

Informacdo adicional sobre o servico

Informacgao a ser fornecida ao Servigo

Commaon Name Pedro Simoes
Display Name Pedro Simbdes
Given name Pedro

E-mail psimoes@fccn.pt

Informacdo da privacidade de dados do servico

A informacdo abaixo sera partilhada com o servico se prosseguir. Aceita enviar esta informacgdo
para o servigo sempre que aceder a este?

E ainda dada a possibilidade aos utilizadores de em cada novo processo de autenticagéo verem os dados que v&o ser enviados para 0s servicos.
Area Técnica
Last modified by psimoes@fccn.pt on Seg mar 26, 2018 (Visit Page)

@ Quer utilizar a autenticagdo RCTSaai no seu servigo ? @ Quer permtir a autenticagdo RCTSaai aos seus

utilizadores ?
Para permitir a autenticagdo RCTSaai no seu servigo &

necessario a instalagdo de um Fornecedor de Servico. Para que os utilizadores da sua instituicdo possam usar 0s
servicos RCTSaai € necessario a instalagdo de um Fornece
Consulte a pagina de Instalacéo de Fornecedor de Servico. dor de Identidade.

Consulte a pagina de Instalac&o de Fornecedor de
Identidade.

Fornecedor de Identidade na RCTSaai - Quais 0s passos necessarios ?

S&o0 necessarios 0s seguintes passos para integrar um fornecedor de identidade na RCTSaai:

1. Pedido formal de ligagéo a federagédo de identidade RCTS

2. Assinatura do protocolo de adeséo a federagdo de identidade RCTS

3. Instalagcdo do Fornecedor de Identidade e configuragdo em ambiente de testes (RCTSaaiTestes)
4. Passagem do Fornecedor de Identidade para o ambiente de produgéo (RCTSaai)

Saiba mais informacgdes através do link Fornecedor de Identidade na RCTSaai


https://confluence.fccn.pt/pages/viewpage.action?pageId=16810060
https://confluence.fccn.pt/display/RCTSAAI/Fornecedor+de+Identidade+na+RCTSaai
https://confluence.fccn.pt/display/RCTSAAI/AAI
https://confluence.fccn.pt/pages/viewpage.action?pageId=16810320
https://confluence.fccn.pt/display/RCTSAAI/AAI
https://confluence.fccn.pt/display/RCTSAAI/AAI
https://confluence.fccn.pt/pages/viewpage.action?pageId=16810318
https://confluence.fccn.pt/pages/viewpage.action?pageId=16810318

Fornecedor de Identidade no eduGAIN - Quais 0s passos necessarios ?

Para realizar a integragdo no eduGAIN s&o necessarios 0s seguintes passos:

1. Pedido formal de ligagdo
2. Cumprir requisitos técnicos eduGAIN

Saiba mais informacgdes através do link Fornecedor de Identidade no eduGAIN

Metadados

Os metadados de uma federacéo enumeram os intervenientes da federagéo considerados de confianga (fornecedores de identidade e
servigo) e armazenam informagéo (ex.: entitylD, chave publica do certificado) que permite estabelecer uma comunicagao segura.

® Como configurar os metadados da RCTSaai
® Como configurar os metadados do eduGAIN
® Como configurar os metadados da Clarin

Saiba mais através do link Metadados - O que sao ?

Atributos

Os atributos s&o informagéo do utilizador enviada pelo fornecedor de Identidade a um servigo apds uma autenticagido bem sucedida. E com
base nesta informag&o que os servigos autorizam o acesso do utilizador.

® Lista de atributos que os Fornecedores de Identidade devem configurar para os servigos disponiveis na RCTSaai e eduGAIN

Saiba mais através do link Atributos para que servem ?

Servico de Redireccionamento - WAYF

Sempre que o utilizador escolhe a opgédo de acesso (Entrar/Login) a um servigo € necessario indicar qual a instituicdo a que pertence, para
que seja redireccionado para a pagina de autenticagdo da mesma. E com este propdsito que existe o servico WAYF (iniciais de "Where Are
You From"), que se dedica a encaminhar os utilizadores para o ponto de autenticagéo da sua instituicdo de origem.

Apenas os Fornecedores de Servigo necessitam de configurar este servico:

® Configurar WAYF RCTSaai no meu servico
® Configurar WAYF eduGAIN no meu servigo

Saiba mais através do link Servico WAYF (Where are you From?)
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